Sylabus

Nazev kurzu: Predchazeni hrozeb vyplyvajicich z pouzivani ICT v kazdodennim Zivoté

Forma kurzu:

Zakladni forma vyuky: staciondrni vyuka probihd v pocitacové ucebné, pripojené k internetu a vybavené
multimedidlnim projektorem.

Dalsi akceptované formy vyuky: e-learning nebo blended learning.

Typ techniky uceni: peer learning

Typ techniky uceni: action learning

Kontaktni informace:

Za tento kurz odpovida STAWIL. Mate-li jakékoli dotazy, potiebujete-li védét vice informaci nebo byste ndm chtéli
poskytnout zpétnou vazbu, nevdhejte nds kontaktovat. Kontaktujte nas prosim prostfednictvim naseho e-mailu:

biuro@stawil.pl

Predpoklady:

Kurz je vhodny zejména pro zacatecniky, ktefi znaji zakladni pocitacové dovednosti. Zakladni dovednosti Ize
definovat nasledovné:

zakladni znalost prace s klavesnici pocitace,
— zakladni znalost prace s mysi,

— zakladni znalost pouZivani touchpadu,

— schopnost zapnout/vypnout pocitac,

— prace s internetovym prohlize¢em,

— zakladni pouziti zafizeni.

Délka kurzu:

16 hodin (960 minut)

Popis kurzu:

Hlavnim tématem kurzu je:

— objasnéni zakladnich pojmu souvisejicich s trestnymi ¢iny ochrany informaci
Vyvoj technologii pro automaticky sbér, zpracovani a prenos informaci pfindsi dfive nezndmé hrozby. Z toho
vyplyva nutnost zavést nova opatfeni na ochranu pfed neopravnénym zasahovanim do sféry soukromého a
spolecenského Zivota a upravit zpUsoby ziskavani a vyuzivani informaci tykajicich se téchto oblasti.
U¢astnici se dozvédi vice o hrozbéch phishingu, souvisejicich s vyuZivanim ICT technologii, jejich G¢incich a
zpUsobech prevence.
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— vysvétleni zakladnich pojmu souvisejicich s kriminalitou na socialnich sitich a zpUsoby vyuZiti ICT u tohoto typu
kriminality
Ucastnici se dozvédi vice o hrozbach, které predstavuje internet a ICT v souvislosti s kybersikanou, $kodlivym
online obsahem, nebezpecnymi kontakty a svadénim a sextingem, o Ucincich a metodach prevence a také o
pravnich aspektech téchto trestnych ¢ind.

— predstaveni a objasnéni zakladnich pojmu souvisejicich s informaénimi hrozbami uzivatelt ICT
U¢astnici se dozvédi vice o metodach vyhleddvani, ovéfovani informaci, dezinformacnich a propagandistickych
kampanich, nendvisti, fake news, informacnim smogu.

— uvod a vysvétleni zakladnich pojmu souvisejicich s télesnym a dusevnim zdravim uzivatelQ ICT
Ucastnici se dozvédi o fyzickych a psychickych nebezpecich spojenych s dlouhym a ¢astym pouzivanim
elektronickych zatizeni, o Ucincich, neduzich a jak témto hrozbdm predchazet. Nauci se pfipravit bezpecny prostor
pro pouzivani elektronickych zafizeni a osvoji si pravidla bezpe¢ného pouZivani ICT.

Cile kurzu:

— naucit se zakladni koncepty kybernetickych utokd, véetné konceptu phishingu,

— naucit se odhalovat hrozby z kybernetického prostoru a bojovat s nimi,

— dozvédét se o ndvycich, které ochrani pred hrozbami ¢ihajicimi v siti (bezpecna hesla, dvou faktorova
autentizace, analyza obsahu e-mail(),

— dozvédét se o zplsobech, jak zabranit phishingu,

— dozvédét se o hrozbach phishingu v elektronickém bankovnictvi, elektronickych zafizeni,

— naucdit se odhalovat, pfedchdzet a bojovat proti hrozbam z kyberprostoru,

— naucit se ndvykdim, které vas ochrani pred hrozbami ¢ihajicimi na internetu,

— dozvédét se o aktivitach v boji proti nelegalnimu obsahu a spamu na internetu a prezentovat problémy
souvisejici s hrozbami vyplyvajicimi z pouZivani mobilnich telefon(, online her, sdileni P2P soubor( a dalSich
forem online komunikace (chaty, instant messaging atd.),

— dozvédét se o zplsobech prevence online kriminality pomoci nového a lepsiho softwaru,

— naucit se zakladni pojmy informacnich hrozeb,

— dozvédét se o pficinach a dopadech informacnich hrozeb,

— dozvédét se o zplsobech vyhledavani cennych informaci,

— seznamit se s metodami ovérovani informaci, orientaci v informacnim smogu,

— osvojit si zdkladni pojmy fyzickych a dusevnich pozitka,

— dozvédét se o pficinach a ndsledcich souvisejicich s tématem,

— seznamit se s psychologickymi riziky, v€etné typ( zavislosti, symptom( a prevence,

— rozvoj navykl bezpecného pouzivani elektronickych zafizeni.

Vzdélavaci vysledky:

Ucastnik kurzu bude:

— moci prokazat znalost zakladnich pojm0 souvisejicich s kybernetickymi hrozbami,

— znat pravidla pouzivani bezpeénych prihlasovacich udajl a hesel, bezpecné pouZzivani internetového
bankovnictvi a pravidla bezpeé¢ného pouZivani vypocetni techniky a webovych stranek ze skupiny ,vysoce
rizikové”,

— schopen rozpoznat pokus o phishing a také uloZit pocitacova data bezpecnym zplisobem,

— umét prokazat znalost odbornych pojm v této oblasti, bude znat zakladni pravni ustanoveni tykajici se
kybernetické kriminality,
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— umét identifikovat druhy kybersikany, typy Skodlivého online obsahu, bude schopen znat postupy reakce na

kybersikanu a rozpoznat nebezpecné online kontakty,

— umeét prokazat znalost pojm{ souvisejicich s informacnimi hrozbami, véetné: informacni frustrace,

informacéni osamélosti, informacniho stresu, hrozeb pfijimani nekritickych zprav, fake news, informacniho
chaosu, informacniho smogu, nenavisti, dezinformaénich kampani,

— umét pouzivat rizné zplsoby ovérovani / vyhledavéani informaci a jak ovérovat informace a kontrolovat

jejich zdroje,

— umét prokazat znalost zakladnich fyzickych a duSevnich hrozeb vyplyvajicich z dlouhého a ¢astého pouzivani

elektronickych zatizeni,

— znat pojmy souvisejici s témito hrozbami, bude védét, jaké kroky podniknout, abychom témto hrozbam celili,

osvoijili si pravidla bezpecného pouzivani elektronickych zatizeni,

— umét rozpoznat neduhy spojené s dlouhym ¢astym pouzivanim ICT zafizeni a nastrojli, efektivné vyhodnotit

pri¢iny a dopady téchto hrozeb a pfipravit bezpecny prostor pro jejich pouZziti.

Texty, Materidly, PomUcky:

Odkazy, které jsou spojeny s probiranym tématem:

E-mail and phishing attacks, ,,OUCH!”, Computer security bulletin from SANS Institute and CERT Poland, 2/2013
(http://www.securingthehuman.org/newsletters/ouch/issues/OUCH-201302_po.pdf)

Laskowski P., Security of electronic banking operations, ,Scientific Bulletin of Chetm Section of Mathematics and
Computer Science”, 1/2008

Internet banking — new threats, article from http://www.chip.pl/artykuly/porady

Updating the software, ,OUCH!”, Computer security bulletin from SANS Institute and CERT Poland — 8/2011
(http://www.securingthehuman.org/newsletters/ouch/issues/OUCH-201108 po.pdf)

Safe and strong passwords, ,OUCH!”, Computer security bulletin from SANS Institute and CERT Poland — 5/2011
(http://www.securingthehuman.org/

newsletters/ouch/issues/OUCH-201105_po.pdf)

Email some simple tips, ,,OUCH!”, 3/2012, http://www.securingthehuman.org

Stecko K., Email Security Guide - Overview of Popular Threats, ,Haking” 1/2011

Liderman K., Information security, Polish Scientific Publishers PWN, Warsaw 2013

,Secure Internet step by step”, Wojciech Wrzos
https://www.saferinternet.pl/materialy-edukacyjne/poradniki-i-broszury.html
https://www.saferinternet.pl/materialy-edukacyjne/kursy-e-learning.html
https://www.saferinternet.pl/materialy-edukacyjne/podcasty-i-audiobooki.html
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=4

https://www.edukacja.fdds.pl/kursy-e-learning

https://akademia.nask.pl/baza-wiedzy.html

Assessment of the credibility of information on websites, scientific journals of the University of Szczecin, NR 863
http://www.wneiz.pl/nauka_wneiz/studia_inf/36-2015/si-36-103.pdf
https://ocena-informacji.weebly.com/wiarygodno347263.html

»Information ecology and information resources in libraries and cyberspace ”, edited by Katarzyny Materskiej,
Beaty Taraszkiewicz, ISBN 978-83-88783-24-1

"Media diseases" of the 21st century in the Polish media, Dariusz Baran

Information stress — do we see a health risk? Wioletta Jachym, Health Promotion & Physical Activity, 2017, 1 (1),
23-30

Ledziriska M., Contemporary man in the face of information stress, Warsaw, 2009
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—  https://www.uzaleznieniabehawioralne.pl/

—  https://www.medicover.pl/o-zdrowiu/zespol-ciesni-nadgarstka-przyczyny-objawy-i-leczenie,173,n,192

—  https://digitalreport.wearesocial.com/ - Global Digital Report 2018

—  http://www.psychologia.net.pl/artykul.php?level=52

— Caught in the web [online], rez. Artur Sochan i Michalina Taczanowska, cz. 1, available on the internet:
http://www.youtube.com/watch?v=cZVE2uOtTcw

—  Caught in the web [online], rez. Artur Sochan i Michalina Taczanowska, cz. 2, available on the internet:
http://www.youtube.com/watch?v=zHWerpLQsUO

—  Phone addiction: https://www.youtube.com/watch?v=aqwljSIimHU

— Internet addiction as an expression of social pathology, Piotr Zawada

—  Computer and Internet addiction - selected problems, Panasiuk Katarzyna , Panasiuk Bazyli,
ttp://yadda.icm.edu.pl/yadda/element/bwmetal.element.desklight-fb7cdc89-3972-4de0-ac3b-
3ebc3e524116/c/Katarzyna_Panasiuk__ Bazyli_Panasiuk.pdf.

Basic form of classes: stationary classes are conducted in a computer room connected to the internet with a

connected multimedia projector, including:

— training materials prepared by the trainer,

— computers / tablets / smartphones, internet connections, projector,

—  presentation with key information and graphics.

Zasady hodnoceni:

Na konci kurzu je ucastnik klasifikovan. Vse je spojeno s dochazkou, aktivnim pFistupem. Vyslednd znamka je uréena
na zakladé testu. Za Uspésné sloZeni testu se povazuje 50 % spravnych odpovédi.

Harmonogram kurzu:

Prestupky proti ochrané informaci — 240 minut.
Zlociny na socidlnich sitich — 240 minut.
Informacni hrozby — 240 minut.

OhroZeni a zdravi — 240 minut.
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